Gowerno do Estado de

RONDONIA

GOVERNO DO ESTADO DE RONDONIA
Controladoria Geral do Estado - CGE
Instrucdo Normativa n° 1/2022/CGE-CGPD

Institui a Politica de Privacidade e Protecao de
Dados Pessoais no ambito do Poder Executivo do
Estado de Rondonia.

RESOLVE:

CAPITULO I
DISPOSICOES PRELIMINARES

Art. 1° Instituir a Politica de Privacidade e Protecdo de Dados Pessoais no ambito da
Administragdo Publica Estadual direta, autdrquica e fundacional do Poder Executivo do Estado de
Rondonia, que tem por finalidade descrever os preceitos gerais para o tratamento de dados pessoais.

Art. 2° A Politica de Privacidade e Prote¢do de Dados Pessoais deve ser aplicada a qualquer
operacdo de tratamento de dados pessoais, nos meios fisicos ou digitais, com vistas a protecao dos direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural,
sem prejuizo da aplicacdo e excegdes previstas na Lei Federal n® 13.709, de 14 de agosto de 2018 (Lei
Geral de Prote¢ao de Dados Pessoais - LGPD) ¢ da Lei Federal n® 12.527, de 18 de novembro de 2011
(Lei de Acesso a Informacao - LAI).

§ 1° As disposicdes desta Politica prevalecem, no que for conflitante, sobre as politicas de
privacidade e protecdo de dados pessoais ja existentes nos orgdos e entidades do Poder Executivo
Estadual.

§ 2° Os orgaos e entidades do Poder Executivo Estadual, considerando suas competéncias e
especificidades, poderdo formular suas proprias politicas de privacidade e protecdo de dados pessoais,
respeitando as disposi¢des desta Instru¢do Normativa.

Art. 3° Para efeitos desta Instru¢do Normativa, considera-se:
I - agentes de tratamento: o controlador e o operador;

IT - anonimizacdo: utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associagdo, direta ou indireta, a um
individuo;

IIT - Autoridade Nacional de Prote¢do de Dados - ANPD: 6rgdo da administracdo publica
responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD em todo o territorio nacional;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em
varios locais, em suporte eletronico ou fisico;

V - bloqueio: suspensdo temporaria de qualquer operacdo de tratamento, mediante guarda
do dado pessoal ou do banco de dados;

VI - consentimento: manifestagdo livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada;



VII - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;

VIII - cookies: sdo arquivos armazenados nos computadores ou dispositivos moveis do
usudrio que, ao acessar uma pagina web, guardam e recuperam informacdes relacionadas a sua navegacao;

IX - dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando
a utilizagdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

X - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo religiosa,
opinido politica, filiagdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

XI - dado pessoal: informagdo relacionada a pessoa natural identificada ou identificavel;

XII - eliminagdo: exclusdo de dado ou de conjunto de dados armazenados em banco de
dados, independentemente do procedimento empregado;

XIIT - encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados
(ANPD);

XIV - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

XV - 6rgao de pesquisa: 6rgdo ou entidade da administragdo publica direta ou indireta ou
pessoa juridica de direito privado sem fins lucrativos legalmente constituida sob as leis brasileiras, com
sede e foro no Pais, que inclua em sua missdo institucional ou em seu objetivo social ou estatutdrio a
pesquisa basica ou aplicada de carater historico, cientifico, tecnoldgico ou estatistico;

XVI - Relatorio de Impacto a Protecdo de Dados Pessoais (RIPD): documentagdo do
controlador que contém a descricao dos processos de tratamento de dados pessoais que podem gerar riscos
as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de
mitigacao de risco;

XVII - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;

XVIII - transferéncia internacional de dados: transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro;

XIX - tratamento: toda operacdo realizada com dados pessoais, como as que se referem a
coleta, producdo, recepgdo, classificagdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo,
processamento, arquivamento, armazenamento, eliminagdo, avaliacdo ou controle da informacgao,
modificagdo, comunicacgao, transferéncia, difusdo ou extragao; ¢

XX - uso compartilhado de dados: comunicagdo, difusdo, transferéncia internacional,
interconexao de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por orgios e
entidades publicos no cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizagdo especifica, para uma ou mais modalidades de tratamento permitidas por
esses entes publicos, ou entre entes privados.

Art. 4° As atividades de tratamento de dados pessoais deverao observar a boa-fé e os
principios elencados no art. 6° da LGPD.

CAPITULO II
DO TRATAMENTO DE DADOS PESSOAIS

Secao I
Do Controlador e do Operador

Art. 5° O Estado de Rondo6nia, no ambito da Administragdo Publica Estadual Direta, serd o
controlador por direito, sendo que seus orgaos e entidades desempenhardo fungdes tipicas de controlador
por for¢a da desconcentracao administrativa.



§ 1° Os integrantes das pessoas juridicas tais como empregados, administradores, socios,
servidores publicos, funcionarios e equipes de trabalho ndo serdo caracterizados como controladores ou
operadores, tendo em vista sua subordinacdo e atuagao sob o poder diretivo dos agentes de tratamento.

§ 2° Dependendo da atividade de tratamento de dados pessoais e considerando suas
competéncias, o 6rgao ou a entidade poderdo ser caracterizados como operador.

Secao I1
Das Regras

Art. 6° O tratamento de dados pessoais serd realizado para o atendimento da finalidade
publica, na persecucdo do interesse publico, com o objetivo de executar competéncias legais ou cumprir
com as atribui¢des legais do servigo publico, devendo os orgaos e entidades pertencentes a Administracao
Publica Estadual direta, autarquica e fundacional:

I - informarem as hipdteses em que, no exercicio de suas competéncias, realizam o
tratamento de dados pessoais, fornecendo informagdes claras e atualizadas sobre a previsdo legal, a
finalidade, os procedimentos e as praticas utilizadas para a execucdo dessas atividades, em veiculos de
facil acesso, preferencialmente em seus sitios eletronicos; e

I - indicarem um encarregado pelo tratamento de dados pessoais.

Art. 7° O tratamento de dados pessoais ou de dados pessoais sensiveis devera observar as
hipoteses previstas nos arts. 7° e 11 da LGPD.

Art. 8° A transferéncia internacional de dados pessoais observara as previsoes legais e se
orientara pelas disposi¢des da LGPD e normas correlatas.

Art. 9° O tratamento de dados pessoais de criancgas e de adolescentes devera ser realizado
em seu melhor interesse, devendo, quando se tratar de criangas, haver consentimento especifico e em
destaque dado por pelo menos um dos pais ou pelo responsavel legal, sem prejuizo das excegdes previstas
na Lei Federal n® 13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢do de Dados Pessoais - LGPD).

Art. 10. Os 6rgaos e entidades poderdo tratar dados em caréter temporario (cookies), para a
geracdo de informacdes estatisticas de visitagdo em portais institucionais e aperfeigoamento da experiéncia

do usuario na utilizagdo de servigos online, desde que devidamente informado.

Secao 111
Do Registro das Operacdes de Tratamento e do Relatorio de Impacto a Protecio de Dados Pessoais

Art. 11. Os 6rgaos e entidades manterao registro das operacdes de tratamento de dados
pessoais que realizarem.

§ 1° Para atendimento ao disposto no caput deste artigo, os o6rgaos e entidades deverdo
realizar o Inventario de Dados Pessoais - IDP.

§ 2° Quando necessario, os Orgdos e entidades deverdo proceder com a elaboragdao do
Relatorio de Impacto a Protecdo de Dados Pessoais - RIPD.

Art. 12. O IDP e o RIPD a que se refere o artigo anterior, serao objetos de regulamentacgao
pelo Comité Gestor de Privacidade e Protecdo de Dados Pessoais - CGPD.

Secao IV
Do Encarregado pelo Tratamento de Dados Pessoais

Art. 13. Os 6rgaos e entidades deverdo indicar formalmente o encarregado pelo tratamento
de dados pessoais em atendimento 8 LGPD e ao Decreto Estadual n® 26.451/2021.

Art. 14. Compete ao encarregado pelo tratamento de dados pessoais:



I - auxiliar o 6rgdo ou entidade a adaptar seus processos de acordo com a LGPD, incluindo
a responsabilidade quanto a orientacdo e aplicagcdo de boas praticas e governanca;

IT - trabalhar de forma integrada com os respectivos agentes de tratamento, considerando a
necessidade de monitoramento regular e sistematico das atividades destes;

IIT - receber reclamagdes e comunicagdes dos titulares, prestar esclarecimentos, alertar o
controlador, sugerir e monitorar a implementacdao de medidas pertinentes;

IV - receber comunicagdes da Autoridade Nacional de Protecdo de Dados - ANPD, alertar
o controlador, bem como sugerir e monitorar a implementagdo de medidas pertinentes;

V - orientar os funcionarios, servidores e contratados da entidade a respeito das praticas a
serem tomadas em relacdo a prote¢do de dados pessoais e as normas internas estabelecidas, se houver;

VI - recomendar as salvaguardas para mitigar quaisquer riscos aos direitos dos titulares de
dados pessoais tratados pelo 6rgdo, inclusive salvaguardas técnicas e medidas organizacionais;

VII - assessorar os responsaveis pelo tratamento de dados pessoais na realizacdo de
inventarios de dados pessoais e emissao de relatorios de impacto a prote¢do de dados pessoais; e

VIII - executar outras atribuigdes determinadas pelo controlador ou estabelecidas em
normas complementares.

CAPITULO 111
DO COMPARTILHAMENTO DE DADOS PESSOAIS

Art. 15. O uso compartilhamento de dados pessoais pelos orgdos e entidades do Poder
Executivo do Estado deve atender a finalidades especificas de execu¢do de politicas publicas e suas
atribuicdes legais, respeitados os principios do art. 4° desta Instrucdo Normativa.

Paragrafo nico. E vedado aos 6rgdos e entidades transferirem a entidades privadas dados
pessoais constantes de bases de dados a que tenha acesso, exceto:

I - em casos de execucdo descentralizada de atividade publica que exija a transferéncia,
exclusivamente para esse fim especifico e determinado, observado o disposto na Lei n°® 12.527, de
18 de novembro de 2011 (Lei de Acesso a Informagao);

IT - nos casos em que os dados forem acessiveis publicamente, observadas as disposi¢des da
LGPD;

IIT - quando houver previsdo legal ou a transferéncia for respaldada em contratos, convénios
ou instrumentos congéneres; ou

IV - na hipotese de a transferéncia dos dados objetivar exclusivamente a prevencio de
fraudes e irregularidades, ou proteger e resguardar a seguranca e a integridade do titular dos dados, desde
que vedado o tratamento para outras finalidades.

CAPITULO IV
DOS DIREITOS DO TITULAR

Art. 16. O titular dos dados pessoais tem direito ao acesso facilitado as informagdes sobre o
tratamento de seus dados, que deverao ser disponibilizadas de forma clara, adequada e ostensiva acerca de,
entre outras caracteristicas previstas em regulamentacdo para o atendimento do principio do livre acesso:

I - finalidade especifica do tratamento;

IT - forma e duracao do tratamento, observados os segredos comercial e industrial;

III - identificacdo do controlador;

IV - informagdes acerca do uso compartilhado de dados pelo controlador e a finalidade; e

V - responsabilidades dos agentes que realizardo o tratamento.



Art. 17. O titular dos dados pessoais tem direito a obter do controlador, em relagdo aos
dados do titular por ele tratados, a qualquer momento € mediante requisi¢ao:

I - confirmagdo da existéncia de tratamento;
II - acesso aos dados;
III - corregdo de dados incompletos, inexatos ou desatualizados;

IV - anonimizacao, bloqueio ou elimina¢do de dados desnecessarios, excessivos ou tratados
em desconformidade com o disposto na LGPD;

V - portabilidade dos dados a outro fornecedor de servigo ou produto, mediante requisi¢do
expressa, de acordo com a regulamentacdo da autoridade nacional, observados os segredos comercial e
industrial;

VI - eliminagdo dos dados pessoais tratados com o consentimento do titular, exceto nas
hipoteses previstas no art. 16 da LGPD;

VII - informacao das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados;

VIII - informacdo sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa;

IX - revogacgdo do consentimento, nos termos do § 5° do art. 8° da LGPD;

X - revisdo de decisdes tomadas unicamente com base em tratamento automatizado de
dados pessoais que afetem seus interesses, incluidas as decisdes destinadas a definir o seu perfil pessoal,
profissional, de consumo e de crédito ou os aspectos de sua personalidade;

XI - informagdes claras e adequadas a respeito dos critérios e dos procedimentos utilizados
para a decisdo automatizada, observados os segredos comercial e industrial; e

XII - copia eletronica integral de seus dados pessoais quando o tratamento tiver origem no
seu consentimento ou em contrato, observados os segredos comercial e industrial, nos termos de
regulamentacdo da autoridade nacional, em formato que permita a sua utilizagdo subsequente,
inclusiveem outras operagdes de tratamento.

Art. 18. As manifestacdes do titular deverdo ser efetivadas por meio do canal Fala.BR
Rondonia da Ouvidoria-Geral do Estado de Rondonia - OGE, direcionadas aos 6rgdos e entidades a que se
referem.

CAPITULO V
DAS MEDIDAS DE SEGURANCA

Art. 19. Os 6rgaos do Poder Executivo Estadual, dispondo desta Politica, empreenderdo
esforcos para adogdo gradual de medidas de seguranca, técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicagao ou qualquer forma de tratamento inadequado ou ilicito.

Paragrafo unico. As medidas de que trata o caput deste artigo deverdo ser observadas desde
a fase de concepg¢ao do produto ou do servigo até a sua execugao.

Art. 20. As atividades de tratamento de dados pessoais serdo realizadas observando-se as
diretrizes da Politica de Seguranga da Informagao elaborada pela Superintendéncia Estadual de Tecnologia
da Informagdo e Comunicagdo - SETIC, nos termos do inciso IV, art. 114-A, da Lei Complementar n°
965/2017.

Art. 21. A gestdo da seguranca da informagdo compete a SETIC, que estabelecera diretrizes
gerais, bem como medidas e controles adequados para promover a protecdo dos dados pessoais no ambito
do Poder Executivo Estadual.

Art. 22. A seguranga da informagdo deve ser observada pelos agentes de tratamento ou por
qualquer pessoa que intervenha em uma das fases do tratamento, inclusive apds o seu término.



CAPITULO VI
DAS RESPONSABILIDADES

Art. 23. Compete aos 6rgados e entidades do Poder Executivo Estadual em todos os niveis:

I - documentar as operagdes que lhe cabem realizar durante o processo de tratamento de
dados pessoais, cumprindo com o disposto no art. 11 desta Instrucdo Normativa;

I - proteger a privacidade dos dados pessoais desde seu ingresso na Instituicao;

I - limitar-se ao tratamento do minimo necessario para a realizagdo de suas finalidades,
com abrangéncia dos dados pertinentes, proporcionais € nao excessivos em relagdo as finalidades do
tratamento de dados pessoais;

IV - manter controles internos em suas atividades, conforme necessidade, a fim de
promover a conformidade com o adequado tratamento de dados pessoais previsto na LGPD e normas
correlatas;

V - prestar esclarecimentos e demais informagdes relativas ao tratamento de dados pessoais
ao CGPD, Controladoria-Geral do Estado - CGE, Ouvidoria-Geral do Estado - OGE e demais 6rgaos de
monitoramento;

VI - conduzir esforgos para implementacdo de boas praticas de privacidade, seguranca e de
governanga visando o adequado tratamento de dados pessoais em conformidade com as orientagdes e
recomendacoes do CGPD e da Autoridade Nacional de Protecao de Dados - ANPD;

VII - prestar suporte aos 6rgaos de fiscalizacdo e ao encarregado pelo tratamento de dados
pessoais no cumprimento de suas atribuigcdes; €

VIII - incentivar a participagdo de seus servidores em acdes de capacitagdo, quando
promovidas e indicadas pelo CGPD, visando exercer as atividades que envolvam o tratamento de dados
pessoais com eficiéncia, ética e responsabilidade.

Art. 24. Quando um O6rgdo ou entidade estiver fornecendo servicos a outro, no admbito
desuas competéncias, caracterizando-se como operador, seguird as diretrizes do controlador
que ¢ responsavel pelas decisdes referentes ao tratamento de dados pessoais nos termos da
LGPD.

Art. 25. O 6rgdo ou entidade comunicara ao CGPD a ocorréncia de incidente de seguranga
da informac¢ao que envolva dados pessoais, permitindo que o referido Comité acompanhe as investigagdes
e avaliagdes.

CAPITULO VII
DAS BOAS PRATICAS E DA GOVERNANCA

Art. 26. O Comité Gestor de Privacidade e Protecdo de Dados Pessoais - CGPD
estabelecerd o conjunto de regras de boas praticas e de governanca, diretrizes, politicas, projetos, agoes e
metas estratégicas a serem observados pelos 6rgaos e entidades do Poder Executivo do Estado.

§ 1° Os orgdos e entidades implementardo plano de adequacdo a LGPD ou programa de
governanga em privacidade, atentando-se aos requisitos minimos do inciso I do § 2° do art. 50 da Lei
Federal n° 13.709, de 2018, sempre que, na sua avaliagdo, a estrutura, a escala e o volume das operagdes
de tratamento de dados pessoais na sua reparticdo recomendarem.

§ 2° Os orgdos e entidades poderdo formular regras de boas praticas e de governanca
complementares as do CGPD, que estabelegam as condi¢des de organizagdo, o regime de funcionamento,
as normas de seguranca, os padrdes técnicos, as obrigacdes especificas para os diversos envolvidos no
tratamento, as agoes educativas, os mecanismos internos de supervisdo e de mitigagdo de riscos e outros
aspectos relacionados ao tratamento de dados pessoais.

§ 3° As regras de boas praticas e de governanga a que se referem o paragrafo anterior
deverao ser publicadas e atualizadas periodicamente e poderdo ser reconhecidas e divulgadas pelo CGPD e
pela ANPD.



CAPITULO VIII
DO TERMINO DO TRATAMENTO DE DADOS PESSOAIS

Art. 27. O término do tratamento de dados pessoais ocorrera nas seguintes hipdteses:

I - verificagdo de que a finalidade foi alcangada ou de que os dados deixaram de ser
necessarios ou pertinentes ao alcance da finalidade especifica almejada;

I - fim do periodo de tratamento;

I - comunicacdo do titular, inclusive no exercicio de seu direito de revogacdo do
consentimento resguardado o interesse publico; ou

IV - determinagao da autoridade nacional, quando houver violagdo ao disposto na LGPD.

Art. 28. Os dados pessoais serdo eliminados apos o término de seu tratamento, no ambito e
nos limites técnicos das atividades, autorizada a conservagao para as seguintes finalidades:

I - cumprimento de obrigacao legal ou regulatoria pelo controlador;

II - estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimiza¢do dos
dados pessoais;

T - transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados
dispostos na LGPD; ou

IV - uso exclusivo do controlador, vedado seu acesso por terceiro, ¢ desde que
anonimizados os dados.

CAPITULO IX
DAS PENALIDADES

Art. 29. O descumprimento das disposi¢des constantes nesta Politica podera implicar em
san¢Oes administrativas, civis e penais previstas na legislagdo em vigor, inclusive na responsabilizacdo de
agentes publicos nos termos da Lei Complementar Estadual n° 68, de 9 de dezembro de 1992, sem
prejuizo da aplicag@o de outras normas correlatas.

CAPITULO X
DISPOSICOES FINAIS

Art. 30. Esta Politica de Privacidade e Protecdo de Dados Pessoais sera revisada e
aperfeigoada permanentemente, conforme o surgimento de novos entendimentos e de inovagdo na
legislacdo, ambos correlatos ao tratamento de dados pessoais, devendo o Comité Gestor de Privacidade e
Protecdo de Dados Pessoais - CGPD publicar informacao sobre sua atualizacdo por meio de sitio
eletronico.

Paréagrafo tinico. A proposta de alteragao desta Politica de Privacidade devera ser submetida
ao CGPD para deliberag@o e manifestacao.

Art. 31. Os orgaos do Poder Executivo Estadual atenderdo as normas pertinentes ao
tratamento de dados pessoais, bem como as regulamentacdes e requisi¢des da autoridade nacional e do
CGPD.

Art. 32. Esta Instru¢do Normativa entra em vigor na data de sua publicagdo.

TIAGO LOPES DE AGUIAR
Coordenador do Comité Gestor de Privacidade e Protecdo de Dados Pessoais -
CGPD
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